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サイバー犯罪の最新事情──標的型攻撃を中心に
専修大学法科大学院・法学部准教授　岡 田 好 史
１．はじめに
　内閣官房情報セキュリティセンターが今年１月30日に開催した「情報セキュリテ
ィ対策推進会議第９回会合」の会合資料において，我が国の政府機関等におけるサ
イバー攻撃として2012年10月に発覚した東京大学など国内５大学への攻撃，11月の
宇宙航空研究開発機構（JAXA）でのコンピュータ・ウイルス感染１），12月の日本原
子力研究開発機構におけるコンピュータ・ウイルス感染２），今年１月の農林水産省
からの情報流出の可能性３）の４事例が示された４）。２月に入ってからもサイバー
攻撃により外務省からも情報流出した可能性が報告され５），地方自治体などの公的
機関や民間企業等も含めると，さらに多くの事件が起きている６）。
　社会の情報化が進み，ブロ ドーバンド環境の充実とともにインターネットの利用者
が急増している。これらの事件が生じた背景には，情報セキュリティ対策に不十分な
点があるともいえるが，有線・無線の区別のないシームレスなユビキタスネットワー
ク環境への移行が進む中，サイバー犯罪の攻撃手法が洗練され，高度化してきてい
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るという事情もある。そこで本稿においては，近時の主要な事件と，社会問題化し
ている標的型攻撃の手法を概観し，その対策について若干の検討を試みたいと思う。
２．サイバー犯罪とは
　犯罪および犯罪的な行為の成立についてコンピュータおよびコンピュータ・ネッ
トワークの存在を必要とするサイバー犯罪は，特殊なサイバー犯罪という類型が存
在するように思われるかもしれない。しかし，我が国においては，サイバー犯罪と
いう名前の刑法典に明文で定められた犯罪類型はなく，またサイバー刑法という名
前の法律も存在していない７）。多種多様なコンピュータおよびコンピュータ・ネッ
トワーク，情報通信技術の悪用や，それを利用した不正行為を総称するものとして
用いられ，社会的には犯罪的行為であると認識されながら，法律上処罰対象となっ
ていない行為も含んだものとして，コンピュータ犯罪・サイバー犯罪あるいはそれ
らに類する用語は用いられているにすぎない。
　サイバー犯罪についても，広義・狭義各様に捉えられる８）。たとえば，我が国の
警察庁は，サイバー犯罪を「インターネット等の高度情報通信ネットワークを利用
した犯罪やコンピュータ又は電磁的記録を対象とした犯罪等，情報技術を利用した
犯罪」と定義し，コンピュータ・電磁的記録対象犯罪，不正指令電磁的記録に関す
る犯罪，ネットワーク利用犯罪，不正アクセス禁止法違反をサイバー犯罪として捕
捉している９）。また米国司法省では，コンピュータおよびコンピュータ・ネットワ
ークを標的とした加害的行為，ならびにコンピュータおよびコンピュータ・ネット
ワークを伝統的犯罪実現のための道具として用いる加害的行為10）として捕捉して
いる。それゆえに，広義には，コンピュータおよびコンピュータ・ネットワークを
用いた不正行為の中に，伝統的犯罪を実現するための単なる手段としてコンピュー
タおよびコンピュータ・ネットワークを用いる場合のほか，コンピュータの適用領
域と利用分野の拡大傾向に伴って発生が可能になった，まったく新しい不正行為の
形態の存在を含むという程度のゆるやかな概念にとどまらざるを得ない。
　しかし，コンピュータおよびコンピュータ・ネットワークを用いた不正行為でも，
伝統的犯罪を実現するための単なる手段としてコンピュータおよびコンピュータ・
ネットワークを利用する場合は，伝統的犯罪の類型として把握すればよい。伝統的
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犯罪の場合においては人の実行ないし人の介在を要するのに対し，コンピュータお
よびコンピュータ・ネットワークを用いた不正行為にあってはこれを要しないとい
うところを踏まえて狭義の定義を行う必要がある。
　サイバー犯罪は技術に依るところが大きいのであるから，技術面を踏まえずして
論じることはできない。技術的側面からは，ハッキング，クラッキングをサイバー
犯罪として捉えていることを踏まえると，情報セキュリティの侵害に着目して定義
をするということになる。したがって，「コンピュータ・セキュリティに向けられ
た反社会的侵害行為で，ネットワークやコンピュータ・データ等を手段とした伝統
的犯罪を除いたもの」を，狭義のサイバー犯罪（サイバー攻撃）と定義したい。
３．サイバー犯罪の検挙状況等
　広義のサイバー犯罪の検挙状況について警察庁が公表している統計 11）によると，
2012（平成24）年上半期のサイバー犯罪の検挙件数は3,268件（前年同期比＋755件，＋
30.0％）であった。そのうち，ネットワーク利用犯罪は2,930件（前年同期比＋569件，
＋24.1％）で，半期統計過去最高となっているが，多くは児童買春，児童ポルノに
係る行為等の処罰及び児童の保護等に関する法律違反であり，次いでネットワーク
を利用した詐欺である。ただし，一時期社会の注目を集めたインターネット・オー
クションを利用した詐欺は，2009（平成21）年以降大幅に減少している。刑法に規
定されるコンピュータ・電磁的記録対象犯罪の検挙件数は95件（前年同期比＋42件，
＋79.2％）で電子計算機使用詐欺罪が最も多く，新設の不正指令電磁的記録に関す
る罪は26件であった。不正アクセス行為等の禁止に関する法律（以下，不正アクセス
禁止法）違反は243件（前年同期比＋144件，＋145.5％）であった。
　都道府県警察の相談窓口で受理したサイバー犯罪等に関する2012（平成24）年上
半期に相談件数は39,150件（前年同期比－1,493件，－3.7％）であった。詐欺・悪質商法
に関する相談が減少し，迷惑メールに関する相談は2002（平成14）年以降増加傾向
にある。インターネット・オークションに関する相談は，2005（平成17）年を境に
減少傾向にあるが，不正アクセス等に関する相談は2,117件（＋38件，＋1.8％）であり，
コンピュータ・ウイルスに関する相談も前年比＋82.7％と依然として高い水準で推
移している。
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図１　都道府県警察におけるサイバー犯罪の検挙状況 12）
年
　罪　名
Ｈ19 Ｈ20 Ｈ21 Ｈ22 Ｈ23
H24
（上）
前年比増減H23
（上）
不正アクセス禁止法違反 1,442 1,740 2,534 1,601 248 99 243 ＋144 （＋145.5％）
コンピュータ・電磁的記録対象犯罪，不正
指令電磁的記録に関する犯罪
113 247 195 133 105 53 95 ＋42 （＋79.2％）
電子計算機使用詐欺 74 220 169 91 79 42 50 ＋8 （＋19.0％）
電磁的記録不正作出・毀棄等 34 20 22 36 17 9 15 ＋6 （＋66.7％）
電子計算機損壊等業務妨害 5 7 4 6 6 2 4 ＋2 （＋100.0％）
不正指令電磁的記録作成・提供 ＋0 （＋0.0％）
不正指令電磁的記録供用 1 26 ＋26
不正指令電磁的記録取得・保管 2 ＋0 （＋0.0％）
ネットワーク利用犯罪 3,918 4,334 3,961 5,199 5,388 2,361 2,930 ＋569 （＋24.1％）
詐欺 1,512 1,508 1,280 1,566 899 385 401 ＋16 （＋4.2％）
うちオークション利用詐欺 1,229 1,140 522 677 389 205 88 －117 （－57.1％）
児童買春・児童ポルノ法違反（児童ポルノ） 192 254 507 783 883 353 530 ＋177 （＋50.1％）
出会い系サイト規制法違反 122 367 349 412 464 240 193 －47 （－19.6％）
わいせつ物頒布等 203 177 140 218 699 234 406 ＋172 （＋73.5％）
児童買春・児童ポルノ法違反（児童買春） 551 507 416 410 444 211 222 ＋11 （＋5.2％）
青少年保護育成条例違反 230 437 326 481 434 188 259 ＋71 （＋37.8％）
著作権法違反 165 144 188 368 409 158 229 ＋71 （＋44.9％）
商標法違反 191 192 126 119 212 129 79 －50 （－38.8％）
その他 752 748 629 842 944 463 611 ＋148 （＋32.0％）
合　　　計 5,473 6,321 6,690 6,933 5,741 2,513 3,268 ＋755 （＋30.0％）
※その他には，名誉毀損，脅迫，覚せい剤取締法違反等の薬物事犯，売春防止法，児童福祉法，犯罪収益移転防止法，薬事法
等の違反がある。
※ネットワーク利用犯罪の定義
　　犯罪の構成要件に該当する行為についてネットワークを利用した犯罪，又は構成要件該当行為でないものの，犯罪の実行
に必要不可欠な手段としてネットワークを利用した犯罪をいう。例えば，児童買春及び青少年保護育成条例違反については，
ネットワーク上で連絡を取り合った者同士がネットワーク上において性交等に合意している場合に限って計上している。
図２　サイバー犯罪の罪名別割合 13）
その他（611件）
18.7％
コンピュータ・電磁的記録対象
犯罪，不正指令電磁的記録に関
する犯罪（95件）2.9％
ネットワー ク利用犯罪
（2,930件）
89.7％
不正アクセス禁止法
違反（243件）7.4％
詐欺（401件）
12.3％
児童
ポルノ
（530件）
16.2％
商標法違反
（79件）2.4％
著作権法違反
（229件）7.0％
青少年保護
育成条例違反
（259件）7.9％
児童買春
（222件）6.8％
出会い系サイト規制法
違反（193件）5.9％
わいせつ物頒布等（406件）12.4％
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図３　都道府県警察における相談受理件数の推移 14）
（単位：件）
H19 H20 H21 H22 H23
H24
（上）
増　減H23
（上）
詐欺・悪質商法に関する相談（イン
ターネット・オークション関係を除く）
32,824 37,794 40,315 31,333 32,892 16,926 14,660 －2,266 －13.4％
迷惑メールに関する相談 4,645 6,038 6,538 9,836 11,667 5,660 6,569 909 16.1％
名誉棄損・誹謗中傷等に関する相談 8,871 11,516 11,557 10,212 10,549 5,193 5,585 392 7.5％
インターネット・オークションに
関する相談
12,707 8,990 7,859 6,905 5,905 3,265 2,489 －776 －23.8％
不正アクセス等，コンピュータ・
ウイルスに関する相談
3,005 4,522 4,183 3,668 4,619 2,235 2,402 167 7.5％
違法・有害情報に関する相談 3,497 4,039 3,785 3,847 3,382 1,765 1,665 －100 －5.7％
そ　の　他 7,644 9,095 9,502 10,009 11,259 5,599 5,780 181 3.2％
合　　計 73,193 81,994 83,739 75,810 80,273 40,643 39,150 －1,493 －3.7％
　なお，総務省が，情報通信ネットワークを利用している企業に対して，平成23年
の１年間の被害状況について尋ねた15）ところ，コンピュータ・ウイルスへの感染
や不正アクセス，スパムメールの中継利用など何らかの被害を経験した企業は，全
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体の39.8％と前年より減少した。被害の中では「ウィルスに感染又はウィルスを発
見」が38.2％，「コンピュータウィルスを発見したが感染しなかった」は26.9％，「コ
ンピュータウィルスを発見し，少なくとも１回は感染した」は11.3％であった。コ
ンピュータ・ウィルスによる被害が多いが，全体的には，いずれも減少傾向にある。
また，コンピュータ・ウィルスの感染回数は，「１回」が41.9％と多いが，前年よ
り減少している一方で，前年と比べ「２回」，「３回」は増加傾向にある。
　これらのデータを見ると判るが，我が国においてサイバー攻撃の検挙件数や実際
に被害にあった企業の割合等は，決して報道ほどには多くないことが判る。またサ
イバー犯罪の多くはネットワーク利用犯罪であり，中でも多いのが福祉犯である。
何らかの被害を受けた
（％）
ウィルスに感染又はウィルスを発見
コンピュータウィルスを発見したが
感染しなかった
コンピュータウィルスを発見し、
少なくとも１回は感染した
スパムメールの中継利用・踏み台
DoS（DDoS）攻撃
不正アクセス
故意・過失による情報漏洩
ホームページの改ざん
その他の侵害
特に被害はない
無回答
図４　過去１年間に情報ネットワーク利用で受けた被害の推移 16）
平成21年末（n=1,830）
平成22年末（n=2,108）
平成23年末（n=1,888）
－ 7 －
一方で，近年，著作権法違反と不正アクセス禁止法違反は若干増加傾向にある。他
方でサイバー攻撃，中でも特定の政治信条に基づいてサイバー攻撃を行うハクティ
ビズム（hacktivism）17）等により組織的に行われた事案の多くは，被害に気付かれな
かったり，検挙に至っていなかったりするものと考えられ，暗数が多いことがうか
がえる。
４．近時のサイバー攻撃の概要
　「サラミテクニック（salami technique）」18）などの不正プログラムによる加害行為
の手法は1960年代からすでに見られた。今日「コンピュータ・ウイルス」として知
られるプログラムが最初に報告されたのは，1970（昭和45）年のアメリカでのこと
とされる19）。コンピュータ・ウイルスの名を一躍広めたのは，1988（昭和63）年５
月にアメリカのコネチカット州で生じた事件であろう20）。我が国においては，1988
年の春にアメリカ製の輸入ソフトがウイルスに感染していたということで，ウイル
５回以上 ４回 ３回 ２回 １回 無回答
（％）
（平成23年末）
（平成22年末）
（平成21年末）
図５　過去１年間のコンピュータウィルスの感染回数割合の推移
平成21年末（n=426）
平成22年末（n=362）
平成23年末（n=220）
平成21年末累計
平成22年末累計
平成23年末累計
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ス日本初上陸と報道された 21）。1999（平成11）年３月末には「メリッサ（Melissa）」
というマクロ・ウイルスにより，メリッサに感染した添付ファイルをユーザが開く
と勝手に電子メールソフトにあるアドレス帳の中の電子メールアドレス宛に自己の
複製を送信してしまう事件が多発し世界的に問題となった。2009（平成21）年４月
に出現したコンピュータ・ウイルス「ガンブラー（Gumblar）」は，Adobe Reader
等の脆弱性を利用して，コンピュータの管理する Web サイトを改ざんし，感染用
の JavaScript コードを仕掛けることで，サイトを閲覧したユーザのパソコンをウ
イルス感染させ，感染したコンピュータの Web ブラウザの挙動を操るという攻撃
を行った。まさにサイバー犯罪自体は，コンピュータおよび電気通信技術の発展と
ともに歩んできたといってよい。
　2010（平成22）年以降に生じた主要な事件を概観してみると，2010年には，Stux-
net ワーム22）によって，イランのウラン濃縮施設内の制御系システムが，システム
管理者にはすべてが正常に稼動しているように見せかけながら，同施設の一部を機
能停止させられるという事件が生じている23）。また，同年には電子証明書発行大手
のベリサインがハッキングを受けていたことが明らかになっている24）。翌2011（平
成23）年３月には英 Comodo，７月にはオランダ DigiNotar という電子認証局にお
いて，ハッキングによって偽造証明書が発行されるなどの侵害事件が起きた 25），26）。
DigiNotar の事件では，システムへのパスを不正に入手し侵入した何者かが証明書
を発行するための情報を盗み出し，偽造証明書が発行されてしまったことにより，
Web ブラウザ・ベンダーは対策として DigiNotar のルート証明書を失効・削除し
た結果，オランダ政府や金融機関の Web サイトにアクセスできなくなる等の影響
が出た。
　2011年３月には，米国のセキュリティ対策大手 RSA セキュリティがクラッキン
グを受けてシステムに侵入され，その際に盗まれた技術情報が実際に使用されたた
め，世界で累計4000万台出荷されている SecurID ハードウェア・トークン（「使い捨
てパスワード」端末）を交換する事態が起きた 27）。９月には，防衛関連企業の複数拠
点において，標的型攻撃メールによるものと見られるウイルス感染が発生 28）し，
10月には衆議院・参議院に対する標的型攻撃被害が明らかになる29）とともに，11
月には，米国の米中経済・安全保障調査委員会（U. S. –China Economic and Security 
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Review Commission）が，米国の人工衛星２基が，2007年と2008年に少なくとも４回
にわたって，中国軍からとみられるハッキングを受けていたとする議会向けの報告
書を公表した 30）。
　2012（平成24）年１月には，JAXA のパソコンがコンピュータ・ウイルスに感染し
たことにより人工衛星の情報などが漏洩した恐れがあると公表 31）され，また，ハ
ッカー集団「Anonymous」が米英捜査当局の電話捜査会議を盗聴したと報道され
た 32）。４月には，不正 Android アプリの報告数が急増し，パソコン内のデータを
暗号化しユーザに読み取れない状態にした上で金銭を要求するランサムウエアの被
害が米国のみならず，ロシアからヨーロッパ諸国に広がっていることが報告された
33）。５月には，米国とイスラエルの共同開発したマルウエア「Flame」が話題にな
った34）。６月には，財務省などにサイバー攻撃があり，「国有財産情報公開システ
ム」が破壊され，復旧できなくなった 35）。また同月には，ハッカー集団「Anony-
mous」が違法ダウンロードに対し刑事罰を盛り込む改正著作権法の成立に抗議し
て OP Japan と称する攻撃を開始し政府系サイトが書き換えられる等の被害が出た
36）。９月には，警察庁は，これまでに中国のハッカー集団「紅客連盟」からと思わ
れるサイバー攻撃が，日本の総務省など11機関の Web サイトが閲覧困難に陥り，
最高裁判所など８機関のサイトのトップ画面が改ざんされるなどの被害を受けてい
ると発表している37）。10月には，「遠隔操作ウイルス」による警察の誤認逮捕が明
らかになり38），11月には，日本国内で，ネットバンキングなど狙う「ポップアップ
型フィッシング詐欺」が多発した 39）。
　2013（平成25）年１月には，2007年５月から複数の国の政府や外交当局，科学研
究機関などを狙って，高度で大規模なサイバースパイ活動「Operation Red Octo-
ber」が行われていることが確認された 40）。Operation Red October は，2013年１
月現在も続いており，複数の国の政府や外交当局，科学研究機関などを狙って，活
発に行われていたとみられる。
　2000年以前は，どちらかというとコンピュータ・ウイルス感染の事実や不正アク
セスを知らしめ自己の技術力を誇示したり，世間が混乱するのを楽しんだりする傾
向があり，有名なハッカーが英雄視されるというようなことがネット社会において
みられた。またコンピュータや電気通信技術に対する技術的な挑戦という側面もみ
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られた。不正プログラムを利用した攻撃では，大量の個人ユーザを支配下に置くこ
とを目的に，特定の種類の不正プログラムを不特定多数のユーザに対して大量に配
布する方法で行われることが多かった。
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図６　脅威アクションのカテゴリー別のデータ漏洩/侵害事例の割合と
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　セキュリティ上の脆弱性を突いた攻撃は変わらずに見られるが，それに加えて，
海外では2005年頃から，国内では2007年頃から，利用者の ID やパスワード，銀行
口座の番号やクレジットカード番号等の個人情報，企業等の保有する営業秘密のよ
うな組織の知的財産情報等の金銭につながる情報の窃取・詐取することを主たる目
的とした攻撃が，セキュリティの専門家の間で具体的に認識され始めた。特に2010
年以降は国家や組織化された犯罪集団が関与する攻撃が行われるようになってきた
と言われ，セキュリティ・ベンダー各社は「攻撃者の目的が変化している」と警鐘
を鳴らしている。
５．標的型攻撃の主な手法
　サイバー攻撃の手法としては，不特定の対象に向けた攻撃と特定の対象に向けた
攻撃があるが，不特定多数に対しては，先に紹介したガンブラーのように，悪意の
あるサイトを通じて情報を窃取したり，不正プログラム（マルウエア）をネット上に
拡散していき，感染したパソコンをコントロールして他の犯罪的行為に利用したり
することで収益を上げていくというものがみられる。
　特定の対象に向けられた攻撃は，標的型攻撃（Advanced Persistent Threat：APT）
ともいわれ，悪意の攻撃者が特定の者（企業や公的機関・団体，個人）に狙いを定め，
ターゲットに合わせた手口で，時間と手間を掛けてマルウエアを侵入させ，加害行
為を行うもので，とりわけ情報を盗取しようとする手口が近年増えていると言われ
ている。
　独立行政法人情報処理推進機構（IPA）は，「ソフトウエアの脆弱性を悪用し，複
数の既存攻撃を組み合わせ，ソーシャルエンジニアリングにより特定企業や個人を
狙った攻撃の総称」として APT を紹介し，これを「新しいタイプの攻撃」と定義
している42）。
　標的型攻撃は，2007年頃から情報窃取を狙ったものが発生しているとも言われ 43），
経済産業省の調査では，標的型攻撃を受けた経験のある企業は，2007年の5.4％か
ら2011年は33％と急増している44）。また，警察庁の調査によれば，2012年１月か
ら６月までの半年間において，標的型攻撃メールは約552件確認されている45）。こ
の数年で標的型攻撃は増加傾向にあると言ってよい。
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　我が国においては，2011年９月から10月にかけて，防衛産業のメーカーや，衆議
院・参議院内のシステムが標的型攻撃を受けていたことが明らかになって以来，標
的型攻撃が注目され始め，報道等により標的型攻撃の脅威が広く認知されることと
なった。
　APT は一般に，①侵入，②潜伏，③攻撃という三つの段階を踏んで行われる。
　第一の侵入の段階では，攻撃のための準備行為として，攻撃対象を選定・決定し，
ターゲットに対する情報を収集するとともに，既存のサイトの改ざんや偽装サイト
の構築等が行われる。そして，攻撃のために正規の機関や関係者を装った偽装メー
ルを送信してユーザ ID・パスワードを返信させたり，フィッシングサイトやスパ
イウエアによって個人情報を詐取したり，人的・物的脆弱性を利用してマルウエア
を対象者に送り込んだりする。
　悪意あるサイトへの誘導手段として近年特に問題となっているのが短縮 URL の
使用である。URL がブラウザ上で表示されていると怪しいものについては気づく
ことがあるが，Twitter 等のソーシャル・ネットワーキング・サービス上では，文
字数制限に引っかかるのを避けるため，短縮 URL を使用することがあり，「つぶ
やき」などにつられて，クリックすると，悪意あるサイトに誘導されてしまうとい
うことが起きている。フィッシングの場合に，近年は技術的対策も進みつつあり，
単純なフィッシングサイトをつくっても引っかかりにくくなっているため，Twit-
ter や，Facebook の短縮 URL 機能を使ってフィッシングサイトに誘導するという
ことも起きている。
　第二の潜伏の段階では，攻撃者は侵入したコンピュータにバックドアを設置した
り，マルウエアに感染したコンピュータは攻撃者に乗っ取られた「ボット（bot）」46）
となり，内部から外部への Web アクセスを装って攻撃者のサーバに接続させたり
する。内部からの接続リクエストに対する返信は，ファイアウォール（firewall）47）
を通り抜けてリクエスト元に届き，攻撃者のサイトと通信することによって，マル
ウエアは追加プログラムのダウンロードなどを行いながら，機能を強化させていく。
　このようにして準備が整うと，攻撃者からの指令に基づいて，第三段階の攻撃が
開始される。攻撃は，攻撃者の様々な目的に応じ，情報の窃取・漏示，金銭の取得，
なりすまし，データベースの破壊，システム・ダウン，システム乗っ取り，他者へ
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の攻撃等といったことが行われる。
　従来の不特定多数を狙った攻撃においては，ファイアウォール等を通過して内部
まで侵入させることは技術的に高度な部類に入っていた。しかし，スマートフォン
やタブレット型パソコンの普及にともない，企業などで従業員が私物の情報端末な
どを持ち込んで業務で利用する BYOD（Bring Your Own Device）が増えると，会社
や組織が支給する端末と異なり，端末の設定や導入するソフトウエアの種類などを
企業側が完全にコントロールするのは難しいため，情報漏洩・ウイルス感染などへ
の対策等が複雑になることが多い。そのため，そのような脆弱な箇所を通じて内部
への侵入が果たされる機会も増加してきている48）。
６．標的型攻撃への対策
　セキュリティを確保し，サイバー犯罪に対処するためには，大きく分けて三つの
方法が考えられる。
　一つ目は，技術的な方法である。技術に対する依存度が極めて高いため，セキュ
リティ機器の導入や既存のセキュリティ・ホールを塞ぐようにする等技術的対応に
よる解決が可能かつ適切な場合も少なくない。
　従来のサイバー攻撃に対する技術的対策としては，インターネットと社内ネット
ワークの間にゲートウエイ・サーバやファイアウォールを設置したり，コンピュー
タにアンチマルウエアソフトを導入したりすることで，パターンマッチングにより
既知のマルウエアを検知・駆除することが行われてきた。
　多くの場合，攻撃の最初の目標は，エンドポイントに不正侵入することであるか
ら，エンドポイントへのセキュリティ実装は基本である。エンドポイントのセキュ
リティを装備することにより，エンドポイントにおける脆弱性の悪用やマルウエア
のインストール，不正アクセスを軽減することができる。
　しかし，攻撃手法の多様化や巧妙化が進み，未知の脅威が発見されるペースや量
も増加の一途をたどっている。また，攻撃者が特定の標的に対してマルウエアを新
規に作成してきた場合には，発見してから対処する従来型の静的検査の仕組みでは
十分に機能しないこともありうる。しかも標的型攻撃では，正規の機関や関係者等
を装い，ソーシャル・エンジニアリングを駆使してマルウエアを送りつけるなど，
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多様な手口を使い，マルウエアの侵入を図ろうとするため，感染を完全に防ぐのは
難しい。
　多くの場合，攻撃は，コンピュータ・ネットワークを通じて行われる。したがっ
て，エンドポイントに攻撃が到達する前に，侵入防止システムやファイアウォール
に加えて，ネットワーク上を流れる膨大なデータを収集，解析し，サイバー攻撃の
痕跡を見つけ出す「セキュリティ情報イベント管理」により情報を可視化し，シス
テム内部のプログラムの挙動を常時監視し，正規プログラムにはないような不審な
挙動を発見すると，その挙動を阻止する「振る舞い検知」といった動的検査をする
ことで，インシデント（情報セキュリティ上の事件・事故）を早期に発見し，ネットワ
ーク・セキュリティを確保することにより，攻撃を緩和させることも重要である。
　しかし，技術的対応を実施すればよいというものではない。エンドポイント・セ
キュリティ，ネットワーク・セキュリティによって，強力なリスク緩和が実現され
るとしても，どのような技術であっても完全ということはない。脅威が深刻化する
のに従い，新しい対策が生まれれば，それに対抗する技術が生まれるように，セキ
ュリティ技術と攻撃者のいたちごっこは，続かざるを得ない。どのような対策を施
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すか，セキュリティ対策は多種多様で，ごく簡単なものから非常に複雑で高コスト
のものまで様々存在するが，攻撃が成功する可能性を限定的にし，攻撃の一部が成
功しても目的を達成させない，あるいは攻撃が成功し被害が発生したとしても被害
を最小化するために，早期にインシデントを検知し食い止める多層の防御手段を講
じることが重要である。
　どのようなセキュリティ・システムにおいても，それを利用するのは人である。
与えられた指令を忠実にこなすコンピュータと異なり，人は，感情，利益，慣れな
どによって容易に行動を変えてしまうことがある。したがって，多層防御の一環と
して，技術的のみならず人的対応についても考えなければならない。
　二つ目は，古くから情報収集の手段としてソーシャル・エンジニアリングが行わ
れているが，今日でも標的型攻撃の第一段階で巧妙に行われている。対策としては，
たとえば，組織において適切なセキュリティ・ポリシーを設定し，セキュリティ教
育を通じてセキュリティ・ポリシーの徹底を図る，ソーシャル・エンジニアリング
の具体的な手法と言動などを教育する，インシデントに迅速に対処するため，事後
対応計画を策定しておき，対応・復旧の予行演習を実施 50）する等を通じて，定常
的に人的な面も含めた脆弱性を把握し，コントロールする仕組みをシステムの運用
に取り込んでいく必要がある。
　教育は，投資コストがそのまま成果に結びつかないといわれていることから，重
要視する向きは少ないように感じる51）。しかし，優れた技術でコンピュータ・シス
テムやネットワークをいくらセキュアにしても，それを利用する人間がセキュリテ
ィ・ホールになってしまったのでは，技術投資も水の泡となってしまう。したがっ
て，攻撃手法の分析とその結果に基づく適切な啓発活動が必要となる52）。人的セキ
ュリティについては，繰り返し教育をしていくことによって高めるしか方法はない
であろう。
　三つ目として，攻撃ツールの提供ビジネスなど攻撃を容易にする仕組みが整って
きていることから，社会的対応として，セキュリティに関するガイドラインの策定，
法的対応が必要となる。とりわけ直接の加害行為に対する刑事法的対応のみならず，
今後は攻撃リソースの提供元に近いところを押さえられるようセキュリティ・ベン
ダーと捜査当局との連携した対処が必要になってきている 53）と考えられる。
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７．むすびにかえて
　情報通信技術が国民生活に広く普及・浸透し，利活用が進むにつれて，情報セキ
ュリティの不安や障害が国家レベルでも強く意識されるようになってきている。
　米国では，2011年５月に「サイバー空間の国際戦略」54）を発表し，同月にホワイ
トハウスから，重要インフラのサイバーセキュリティ対策強化のための連邦省庁の
権限の明確化等を含むサイバーセキュリティ立法提案 55）を公表している。この提
案では，①アメリカ国民の防護（情報漏洩の検知，コンピュータ犯罪への罰則），②国家
の重要インフラの防護（産業界・州政府・地方政府への政府支援・任意の情報共有，重要イ
ンフラのサイバーセキュリティ計画），③連邦政府のコンピュータとネットワークの防
護（管理，人事，侵入防止システム，データセンター），④個人のプライバシーと自由を
守るためのフレームワークの構築について，各機関の権限の明確化や各種規律の策
定等が示されている。また，同年10月には，証券取引委員会のコーポレートファイ
ナンス部門（Division of Corporation Finance Securities and Exchange Commission）は，上
場企業がサイバー攻撃に遭った場合に，それにまつわる財務的な影響について投資
家が判断しうるだけの情報を求める可能性があるとしたガイダンス56）を公表した。
現時点で同ガイドラインの具体的な法制化の動きは出ていないが，今後の被害の広
がり方次第では，企業に情報公開が求められる可能性がある。
　欧州連合では，欧州ネットワーク情報セキュリティ庁（European Network and 
Information Security Agency）が，ネットワーク・セキュリティおよび情報セキュリ
ティに関する予防・対応能力を強化することを任務として，分析のための情報収集
等を行っており，2010年９月に EU 諸機関および加盟国等のサイバーセキュリティ
能力向上支援など，同庁の役割強化が欧州委員会から提案されており，欧州議会及
び加盟国政府により構成される理事会において審議中である。
　オーストラリアでは，新しい国家安全保障戦略として「オーストラリア国家セキ
ュリティ戦略」57）を2013年１月に発表し，その中で，サイバーセキュリティーを国
防政策における重要分野の１つとして，明確に位置づけ，同国のギラード首相は
「サイバーセキュリティー・センター（Australian Cyber Security Centre，ACSC）」を首
都キャンベラに創設するという構想も明らかにしており58），サイバー上の脅威の性
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質や程度について分析するとともに，政府機関のみならず，民間企業とも連携し，
サイバーセキュリティー対策におけるハブ的な機能を果たすことも期待されている。
　我が国においても，①国や国の安全に関する重要な情報を扱う企業等に対する高
度な脅威への対応強化，②スマートフォン等の本格的な普及に伴うリスクの表面化
に対応する安全・安心な利用環境の整備，③国際連携の強化を基本方針とする2012
年度の年度計画「情報セキュリティ2012」が2012年７月に決定されている。
　情報セキュリティは非常に重要であるが , 一方で法律などによる画一的で過度な
規制は，ビジネスなどに寄与するどころか阻害要因になる懸念もあり，効果的に情
報セキュリティを高める枠組みのあり方を我々は今後も探らなければならない。
　国境をまたいで展開されるサイバー犯罪に対処するには，世界的な国際連携の必
要性が認識されている。たとえば，インシデント情報や攻撃手法，犯罪事例，捜査
手法の共有，デジタルフォレンジック技術の開発やトレーニングを各国政府機関お
よび民間組織が共に行い，知識の底上げのみならず，ネットワークの構築を行って
いくことは今後ますます必要になるだろう。
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